
 

 

 

 

 

 

 

 

 

 

 

 

 

 



 المستخلص 

 
في إنترنت الأشياء  ااتت توررات اتتايءتت اقتينام  أ مي ام منة م اقايةءام اق رةتع  و  رفرل اقايةءام  أ معا  تء  ت  

اقتاءتا رتةياق إ كءنام اقتشيياا اقااني تواق منة م إنترنت الأشياء  اقيتا م انام  رع م قدمت م ريي  تيتع قت ق بءادام اقتشيياا 

أ مانء   تء  ت اتتاييءا في نةءق اييةءاي  تةت ااأ  رفرل اقاييةءام اق متدلاأ في اق يءاا اقااني رماييءقاا الأ ءأ مايير اييء

تاي   تيناءت اقمت ءت اق اييرع اتياياق اقمت ءت ق  ءق  ايتيدم في يلأط الأوررةم نيتق  تارل م ءأ ايدايدم اقكتدم اايتنءتأا إق   

ت الأشييياء  اءفةيييءفم إق  لأق  نيتق تاييي اق تينام اقمت ءت تينام اقمت ءت اق اييييرع لأنة م اقايييةءام اق رةتع في اارم إنترن

اق ايير في إتارع نةءق م ءأ اتتةءت  و توااق  ااات اقتشيياا اقااني   ء اتا  لأق  تاءتا اق تء  ت ااأ  ترا  ايدايدم اقكتدم  

في اتض اقيارت اق ترعم    اتقتااقاقيءرق  د  تينام اقمت ءت اق اييرع ر اق ايرب اف في  رفرل مت ءت ايةءاام  متدلاأ   و 

في يلأا اقنةءق   رع  د  لأق  اتق تنلالأ إوءر م ني اتت ت  د  اقتينام اق اييرع ر ايدايدم اقكتدم قتةياق إ كءنام اقتشيياا اقااني 

ااأ  متدف  رفرل اقاييةءام اتق نشيير تقاءت اقتيرت اقلأكام قدتمكت  أ ةيي ءأ الأ ءأ راقتةيق  أ اييةم اق تء  ت ااأ  ترا  

ا ايرف نيتق   دام تورار إوءر اقت ا اق يترب راقلأل اةيق إ كءنام اقتشيياا اقااني راةي أ   ايدايدم اقكتدم اق ايرب ا ق ممارأ

 .م ءأ رماراام  تء  ت اقتاءتا في اارم إنترنت الأشاء  ااتنءتأا إق  نةءق اقاةءام اق رةتع

  



 

 

 

A BLOCKCHAIN AND MICROSERVICES -BASED SECURITY 
MANAGER IN IOT ENVIRONMENT 

 

By: 

Khulud Salem Alshudukhi 

 

 

 

 

Advisor: 

Prof.Maher Khemakhem 

 

 

 

 

 



Abstract  

In the Internet of Things (IoT), technical communication developments have in- creased the 

significance of federated cloud systems with cloud providers for exchange transactions and 

achieving interoperability. Monolithic IoT systems implement service-oriented architecture 

(SOA), which is complex for supporting interoperabil- ity and security methods during 

communicating transactions in a federated cloud system between different cloud providers. In 

contrast, microservice (MS) technolo- gies allow services to split for independent tasks. In this 

thesis, we introduce BC security managers based on MS technology for federated cloud systems 

in an IoT environment. In addition, we present the design of the Federation Security System 

Manager (FSSM) MS with interoperability features. This enables the exchange of transactions 

between permissioned BC Security Managers (BCSM) MS at different cloud providers, with some 

constraints. Furthermore, a security framework based on MSs and BCs is implemented to achieve 

interoperability across different cloud providers. These security mechanisms are deployed based 

on smart contracts to ensure security and validate transactions between the permissioned BCSM 

MSs. Finally, we provide the development process of the proposed framework, which allows for 

interoperability and ensures the security and privacy of the exchange transactions in an IoT 

environment based on the federated cloud system.  

 
 


