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ABSTRACT 
  

 

Wireless Sensor Networks (WSNs) consist of sensor nodes deployed in a field to 

collect information about surrounding environment. Their distributed nature, multi-

hop data forwarding, and open wireless medium are the factors that make WSNs 

highly vulnerable to security attacks at various levels. WSNs are particularly 

vulnerable to various attacks at different layers of the protocol stack. Many Intrusion 

Detection System (IDS) have been proposed to secure WSNs, but all these systems 

operate on a single layer of OSI model. This research developed a new IDS based on 

cross layer interaction between Network, and Mac layers of OSI model. This new 

Cross-Layer IDS (XLID) is checked against other traditional (non-cross-layered) IDS 

that are based on single layer protocol. For this purpose, a simulator was built 

specifically for simulating the proposed approach.  XLID showed its superiority in 

terms of number of detected intruders, power consumption, and throughput, over 

other non-cross-layered IDS. Based on the results XLID enhanced the intrusion 

detection rate by 42% on average, 75% higher throughput to base station, and a 23% 

reduction of power consumption compared to non-cross-layered IDS. Moreover, the 

total energy saved during simulation time ranges from 25% up to 45% compared to 

non-cross-layered IDS. Findings pointed out that, the detection rate at Network layer 
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ranges from 5% up to 18% compared to non-cross-layered IDS, while it is from 2% 

up to 15% in the MAC layer. However, all attacks were being detected at MAC 

layer, while only Blackhole attack violate the rule and showed 5% higher in non-

cross-layered IDS. 
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 سلككةة تككنن ن  نجمنه  ن  المجسات االمنعه  طريقه  نيةه لاإن شبكة المجسات ال }

. طحةث تكحسس هذه المجسات الهياءآت المخككفة ن  الربةية المحةرة طها اضم  حهل نية 

إن الربةية المنعهة لهذه المجسات اطيقهة نهكها لكبةانات طالاضافة الى النسلط الذي تكناجد فة  

 .قجيكها هيضة للاخكياقات االهجمات الخارجةة اهكى نسكنقات نخككف 

سلككةة لاةيا في اككشاف ااقاقة شبكة المجسات الان انظمة اككشاف الاخكياقات تكيب دارا كب

شبكة ليدة هجمات اهكى طبهات نخككفة ن  ال هذه ن  الهجمات الانهةة، حةث تكييض

الاخكياقات االهجمات  إن نيظم أنظمة اككشاف. طيتنكنل الاتصال الميكمد لهذه المجسات

 نكنل الاتصال المفكنحنه  لهذه المجسات الك  هكى نسكنى طبهة ااحده ن  طيتآتنفي طةئة 

(OSI)  اقد لا تهكم كثةيا الى الكفاهلات الكي تحدث طة  طبهات الاتصال المخككف. 

طبهة نظام اككشاف الاخكياقات االذي قيكمد هكى الكهاطع طة   قهدف هذا البحث الى ترنقي

طيي االذي هذا الهظام الكها(OSI). ح بيتنكنل الاتصال المفكنالشبكات اطبهة الماك الكاطيكة  ل
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تم فحص  االكحهق نه  ن  خلال نهارنك  طأنظمة اككشاف الاخكياقات الكهكةدقة ( XLID)قدهى 

الهذا الغيض تم طهاء نحاكي خاص لهذا الهنع ن  طيق . االميكمده هكى الربه  المفيده

اثبت تفنق  في نجال هدد الاككشافات ، اسلكهلاك ( XLID)ان نظام . اككشاف الاخكياقات

، االانكاجة  لكيسلائل الخارج  ن  المجس الى الهاهدة المسكهبك ، نهارنة طأنظمة اككشاف الراق  

 .الاخكياقات الكهكةدقة االميكمده هكى الربه  المفيده

، عقادة نا نسبك  %24طالاهكماد هكى نكائج المحاكاة عاد نيدل اككشاف الاخكياقات طهسبة 

% 42ن  انكاجةة اليسلائل الى قاهدة الاسلكهبال، اتخفةض في اسلكهلاك الراقة طكغ % 57

طالاضافة الى ان  . نهارنة طأنظمة اككشاف الاخكياقات الكهكةدقة االميكمده هكى الربه  المفيده

نهارنة طأنظمة % 27الى % 47محفنظ ن  الراق  خلال فكية المحاكاة طكغ ن  نهدار ال

اشارت الهكائج الى ان نيدل . اككشاف الاخكياقات الكهكةدقة االميكمده هكى الربه  المفيده

، كما ان نيدل %81الى % 7اككشاف الاخكياقات في طبهة الشبكات قد تم عقادت  طميدل ن  

اضف الى ذلك ان جمةع %. 87الغاقة % 4طبهة الماك طكغ ن   الزقادة في الاككشافات في

انناع الاخكياقات في طبهة الماك تم اككشافها، طةهما جمةع الاخكياقات تم اككشافها في طبهة 

اا الثهب الاسلند حةث كان نيدل اككشاف هذا الهنع ن   Blackholeالشبكات طاسلكثهاء 

اككشاف الاخكياقات الكهكةدقة االميكمده هكى نهارنة  طأنظمة % 7الاخكياقات اضيف طميدل 

 .الربه  المفيده

أخةيا ، قمها طهةاس دقة الهظام المهكيح االميكمد هكى تهاطع الربهات اكذلك دقة الهظام 

المكيارف هكة  لاككشاف الاخكياقات اذلك طالاهكماد هكى هدد الهجمات الكي تم الكييف هكةها 

لهد اجدنا أن الهظام المهكيح . ميهى اخي نيدل الاصاطة االخرألم قكم الكييف هكةها ، طاا الكي 

 {لكهظام الكهكةدي الميكمد هكى طبهة ااحده% 52نهارنة نع % 09حهق دق  نهدارها 
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